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Konfiguracja przegl adarki Internet Explorer 6.0

Korzystajac z menu wybieramy Narzedzia, a nastepnie Opcje internetowe. Wybieramy zaktadke
Zabezpieczenia.

YWiasciwosci: Internet

Fobaczenia Al _Programy! Zaawanzowane
| Ogéne | Zabespieczenia | Prwatnodd Zawartofc

| Winbierz strefe zawartofol siect Web, aby okreshc jg) ustawienia zabezpieczen.

® € 0 o

Laokalny Zaufane Witruny 2
intranet vk ograniczeniami

Internet
. Ta sticla zawiera wazystkie wityny
L zieci Wweb, ktdmch nie umiszzczono w
itrych strefach.

Foziom zabezpieczen dla be) strefy

Miestandardowy
IJstawienia niestandardowe.
- Abw zmienid be uztawienia, klikni) praycizk Poziom
nigztandardaw.
- Aby uzye ustawien zalecanych, klikni praycizk. Foziom
dorpln.

[ Poziom niestandardow. . ] [ Poziom domyglng

| ok [ aeuui || Zastosu

Pozostawiajgac zaznaczong strefe Internet, klikamy w Poziom niestandardowy.
Wymagane parametry zostaty opisane ponizej:

Formanty ActiveX i dodatki plug-in:
» Pobieranie podpisanych formantow ActiveX - Wiacz lub Monituj
e Uruchamianie formantow ActiveX i dodatkéw plug-in - Wiacz lub Monituj
e Wykonywanie skryptow formantéw ActiveX zaznaczonych jako bezpieczne - Wiacz lub
Monituj

Obstuga skryptow:
e Wykonywanie aktywnych skryptow - Wiacz lub Monituj
e Wykonywanie skryptéw apletéw jezyka Java - Wtacz lub Monituj
e Zezwdl na operacje wklejania przez skrypt - Wtacz lub Monituj



Nastepnie wybieramy zaktadke Prywatnosc:

Wiasciwosci: Internet

Potaczenia Frograriy 1l Zaawansowane
Ogdlne |  Zabezpieczenia | Frywatnosc | Zawartoic |
U stawienia

g. Frzeszuf suwalk, aby wobrad ustawienie prmwatnogc dla strefy

=8 internetowe].

Srednio-wysoki

[ - Blokuje pliki cookie innech firm, kidre nie maja
g _l skraconych zazad prnwatnoge

- Blokuje pliki cookie innpch firm uzgwajace informaci
ozobistych bez Twoje| wywrazne| zgody
- Blakuje pliki cookie uzwwajace informaci ozobistych bez
Twojej domniemaneg] 2gody

[ L[N g H Importu... ][EQawansnwane...][ Domyzlne

Blokowanie wyzkakujacych okienek
@ Zapobiegaj pojawianiu zie wiskszogci wozkakujaouch okiensk.

[ ] Zablokuj wyzkakujace okienka [tztammema

ok || A Zastoiz

Upewniamy sie, ze poziom zabezpieczen znajduje sie na poziomie $rednim. Klikajac na
Zaawansowane sprawdzamy, czy opcja "Zastgp automatyczng obstuge plikéw cookie" jest wylgczona.

faawansowane ustawienia prywatnosci ['? |r'$_(|
P kozeszz wybrad zpozdb obstugi plikdw cookie w strefie
B ) internetowe]. Zaztepuje to automatyczna obstuge plikd
cookie.
Fliki cookie

[ ]i£astap automatyczng obstuge plikaw cookie

ok | [ anu




Konfiguracja przegl adarki FireFox

Przegladarka Mozilla Firefox zainstalowana ze standardowymi ustawieniami nie wymaga dodatkowej
konfiguracji i jest gotowa do pracy z systemem PekaoBIZNES* https://www.pekaobiznes24.pl
Wykonywanie przelewéw i autoryzacja zlecen wymaga jednak zainstalowania komponentu
obstugujacego podpisywanie dyspozycji w systemie.

W przypadku dodatkowych pytan prosimy o kontakt z Infolinig PekaoBIZNES*
pekaobiznes24@pekao.com.pl, pb24@pekao.com.pl

Co to jest komponent kryptograficzny i do czego stu zy?

Komponent w Systemie PekaoBIZNES* to niewielki, bezpieczny dodatek (wtyczka ActiveX)
instalujacy sie w przegladarce internetowej uzytkownika systemu. Komponent jest niezbedny do
podpisywania zlecen i umozliwia generacje kluczy uzywanych do autoryzacji operacji.

Jak mo zna otrzyma € komponent?

Komponent powinien zosta¢ $ciggniety automatycznie przez przegladarke internetowg po
zalogowaniu do Systemu PekaoBIZNES™. Aby zostal on poprawnie pobrany niezbedne jest
zalogowanie si ¢ do komputera przez U zytkownika z uprawnieniami Administratora.
Przegladarka internetowa powinna byé skonfigurowana zgodnie z zaleceniami Banku.

Komponent mozna réwniez zainstalowa¢ wchodzac na strone WWW:
https://www.pekaobiznes24.pl/komponent.html

Czy komponent trzeba instalowa ¢ po kazdym zalogowaniu do systemu?

Komponent instalowany jest tylko jeden raz. Po udanej instalacji nie ma potrzeby powtarzania tej
czynnosci po kazdym zalogowaniu do Systemu Internetowego PekaoBIZNES?.,

Jak sprawdzi ¢ czy posiadam aktualny komponent?

Informacja o zainstalowanym komponencie dostepna jest po zalogowaniu do systemu na gérnym

pasku w menu :"Informacje o systemie, — lub na stronie:
https://www.pekaobiznes24.pl/komponent.html

Jezeli wersja zainstalowana jest rowna lub wyzsza niz wymagana oznacza to ze komponent jest
zainstalowany poprawnie. Opis: ,Brak” oznacza ze komponent jest niezainstalowany.



Informacije o systemie
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Wiyrmagana wersja komponentu: 1,3,0,79

Zainstalowana wersja kormponentu: 1,3,0,109

Jak recznie pobra ¢ komponent w przegl adarce Internet Explorer je $li nie pobrat si e on
automatycznie lub brak informaciji o jego wers;ji?

Aby wymusi¢ ponowng instalacje komponentu prosze postepowaé wg nastepujacej procedury:
. Skonfigurowac przegladarke zgodnie z zaleceniami

2. W gornym menu przegladarki wybra¢ Narzedzia -> Opcje internetowe -> Ogoélne ->
Tymczasowe pliki internetowe/ustawienia -> Przegladaj obiekty -> a nastepnie usung¢ plik
SignActiveX.

3. Zamkna¢ calkowicie przeglgdarke Internet Explorer.

4. Zalogowaé sie ponownie do Systemu PekaoBIZNES* - komponent powinien $ciagnaé sie
automatycznie (lub trzeba klikng¢ TAK kiedy przegladarka zapyta o zgode na jego instalacje).

Jak recznie pobra ¢ komponent w przegl adarce innej ni z Internet Explorer?

W przypadku przegladarek internetowych innych niz Internet Explorer (takich jak Netscape, Opera do
wersji ponizej 10, Mozilla, Firefox) instalacje komponentu mozna uruchomic¢ przez reczne pobranie
komponentu (na ekranie logowania pojawi sie link POBIERZ). Po instalacji nalezy restartowac
przegladarke.

Jak zainstalowa é komponent je $li posiadam przegl adarke Internet Explorer z zainstalowan g
poprawk g od Service Pack 2 wzwy 2?

W przegladarce Internet Explorer z Service Pack'iem 2 lub nowszym, komunikat z pytaniem o
instalacje komponentu pojawia sie po wejsciu na strone logowania Systemu PekaoBIZNES® na gorze
okna, pod paskiem adresowym przegladarki. Tres¢ komunikatu jest nastepujaca: "Ta witryna moze
wymagac nastepujgcego formantu ActiveX: SignActivXPEKAO.cab..." Aby komponent zainstalowat sie
poprawnie nalezy zgodzi¢ sie na instalacje formantu SignActivXPEKAO.cab.

Jezeli poziom zabezpieczen przegladarki bedzie zbyt wysoki ponizej paska adresowego przegladarki
zostanie wyswietlony nastepujacy komunikat:



@ Ta witryna moze wymagad nastepujacega formantu Ackives: ,SignActiviPEKAC.cab” z Bank Pekao SA", Kliknij tutaj, aby zainstalowad...

System internetowy dla Firm | Korporaciji R |BANK PEKAO SA

Polski | English | Deutsch

Logowanie do systemu

W takim przypadku nalezy skonfigurowac¢ przegladarke zgodnie z zaleceniami.

Jezeli komponent nie zainstaluje sie automatycznie nalezy recznie potwierdzi¢ zainstalowaé
komponent wg nastepujacej instrukcji:

* jednorazowe zezwolenie na instalacje dodatkéw i wtyczek w przegladarce

@ Ta witryna moze wymagad nastepujgcego formantu Ackivel: SignActiviPEKAO,cab” z JBank Pekao 54" Kliknij tutaj, aby zainstalowad...

Zainistaluf Formant Actives, .,
Jakie jest zagrozenie?.

System internetowy dla Firm i Korporacji AR AO SA

Polski | English | Deutsch

Logowanie do systemu

e potwierdzenie instalacji komponentu

System internetowy dla Firm i Korporacji £ [BANK PEKAO SA

Polski | English | Deutsch

Internet Explorer - ostrzeZenie o zabezpieczeniach ﬁ[

L Czy chcesz zain: ¢ to oprogra
ﬁ Nazwai SignAckiviPEKAO, cab
Ic: Wydawca: Bank Pekao S&

¥ | Wisce] opcii Zainstaluj

Pliki pachadzace 2 Internetu mogs byd uzvtecane, ale ten typ pliku moze byé
potencialnis szkodiivey dia komputera, Instaluj witgcznie oprogramawanis:
pochodzace od zaufanych wydawedw, Jakie jest zagrozenie?

Szanowny Klienciel

Uprzejmie praypominamy, 2e logowanie do Systemu PekaoBlZMNES2d/PekacFIRMAZA
przy uzyciu Identyfilkatora | hasta, nigdy nie wymaga podania kodu PIN,

Fodanie kodu PIN, wymagane jest wiptacznie w przypadicu logowania z uzyeiem klucza na
karcie mikroprocesorowe], Kod PIN w takim przypadku nalezy podac w osobnym oknie
komponentu,

woprzypadlku pytan lub watplimosci prosimy o kontakt z infalinia.

aby komponent pobierat sie i instalowat w przysziosci automatycznie wystarczy wybrac

Wiecej opcji, a nastepnie Zawsze instaluj oprogramowanie z Bank Polska Kasa
Opieki SA.



System internetowy dla Firm i Korporacji £ [BANK PEKAO SA

Polski | English | Deutsch

Internet Explorer - ostrzezenie o zabezpieczeniach a

L Czy cheesz zainstalowac to oprogramowanie?

Mazwa: SignactiviPEKAC, cab
It - Wydawca: Bank Pekao SA

WV Faiize instal oprogramowanie = Bank Pekan A

" Migdy rie install] oprogramawaria 2 Bank Pekan 54°
P pytaj mnie za kazdym razem e

£ |mnim-gpc];_ Zainstaluj i instalif

P Pliki pochodzace 2 Internetu moga byé uévtecane, ale ten typ pliu moze byé
@ potencialnie szkodivy dia komputera, Instalu) witacznie oprogramowanie
pochodegee od 2aufanych wydawcdw, Jakis jest agrozenie?

T
Uprzejmie przypominamy, e logowanie do Systemu PekaoBIZNES24/PekaoFIRMAZ4
przy uzyeiu Identyfikatora i hasta, nigdy nie wymaga podania kodu PIM.
Podanie kodu PIM, wymagane jest wytacznie w przypadku logowania z uzyciern klucza na
karcie mikroprocesorowe], Kod PIM w takim przypadku nalezy podac w osobnym oknig
komponentu.

W oprzypadku pytan lub watpliwosci prosimy o kantakt z'infolinia,

Zainstalowany komponent mozna zweryfikowa¢ w menu ,Informacje o systemie”.

Instalacja komponentu w przegl adarce Mozilla Firefox

Nalezy wej$é na strone logowania Systemu PekaoBIZNES* https://www.pekaobizes24.pl i podac¢
identyfikator. Po pojawieniu sie pytania prosze klikng¢ przycisk OK aby zgodzi¢ sie na instalacje
komponentu obstugujacego podpisywanie dyspozycji w systemie.

ﬂ Aby wyswietlic petng zawartost tej strony, potrzebne sg dodatkowe whyczki, Zainstaluj brakujgce wiy

System internetowy dla Firm i Korporacii G- | BANK PEKAO SA

Polski | English | Deutsch

Logowanie do systemu

Komunikat ze strony https:/ /www.pekaobiznes24.pl: _X_I

Id N y —— . ; . ;
w 9 komponent obshuguigcy podpis elekironiczny jest niszainstalowany, Czy zainstalowac?
Piy Anuluj |

Szanowny Kliencie!
Uprzejrie przypominamy, Ze logowanie do Systernu PekaoBIZMES24/PelkaoFIRMAZS
przy uzyciu ldentyfikatora i hasta, nigdy nie wymaga podania kodu PIN.

Podanie kadu PIN, wyrmagane jest wytacznie w praypadku logowania z uzyeciern klucza na
karcie mikroprocesorowej. Kod PIN w takirn przypadku naleiy podadé w osobnym oknie
komponentu,

Wi przypadku pytan lub watplimosci prosimy o kontakt z infolinia,

Wchodzimy w menu Narzedzia -> Opcje -> Bezpieczenstwo, zaznaczamy opcje ,Ostrzegaj, kiedy
witryny  probujg instalowa¢ dodatki” oraz nalezy wejs¢ w Wyjatki i doda¢ witryne
www.pekaobiznes24.pl do zaufanych witryn ktére mogag instalowa¢ oprogramowanie, poprzez
klikniecie przycisku Zezwdl, a nastepnie klikna¢ przycisk Zamknij.




) uprawnione witryny - Instalacja dodatkaw o [m] |

MozZesz edecvdowad, kkdre witryny mogg instalowac dodatki, Podaj dokbadny
adres witrynr, kbdrej choesz na to zezwalic, | nacisnij Zezwdal,

Adres witryny:

v, pekaobiznes24. pl

Fegwal

Witryna | Skatus |
update.mozila.org Zezwil
addons,.mozilla,org Zezwal

Llsury wikryne Usury wszwsthie wikry Zarmknij |

A

Teraz klikamy odnosnik OK.- potwierdzamy instalacje komponentu.

Komunikat ze strony https:/ /'www pekaobhiznesz4 ﬂ

9 Komponent obstugujgcy podpis elekkroniczry jest niezainstalowany.
Czy zainstalowac?

Anuluj

Poprzez klikniecie Zainstaluj teraz potwierdzamy instalacje komponentu.

Instalacja oprogramowania il

Malezy instalowac dodatki pochodzace wylacznie ze
zrodet godnych zaufania.

-
L

Miebezpieczne oprogramowanie moze uszkodzié dane w kamputerze lub
spowodowad naruszenie prywatnosc uzyvtkownika,

Zazgdana instalacii nastepuigcego elementu:

- SignPlugin  [Fank Pobka Kasa Qoieki 54)

htkps: § framm, pekaobiznesz24. pljwebcorpofstaticf components) SignPluginInst allPekao

C Zainstal | Anulyj
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Pobierz dodatki  Rozszerzenia  Mobywey  Wiyczki— Instalacja

% PEKAO S.A. Sign Plugin
Instalacja zakoriczona powodzeniem.

Zamkng¢ wszystkie okna przegladarki.
Przegladarka zostata skonfigurowana i przygotowana do korzystania z Systemu Internetowego
PekaoBiznes24.

Instalacja komponentu w Mozilla Firefox

Jesli automatyczna instalacja komponentu w przegladarce nie powiedzie sie, komponent do
podpisywania zlecen mozna takze zainstalowaé recznie na dwa sposoby:

Pobra¢ komponent z adresu:
https://www.pekaobiznes24.pl/components/SignPlugininstallPekao.xpi
i zainstalowa¢ komponent przegladarki, zgodnie z powyzszg procedurg.

Po zakoniczeniu instalacji, prosze zamknaé i ponownie uruchomic przegladarke.

Jesli  komponent nie zainstalowat sie nalezy pobraé komponent z adresu
https://www.pekaobiznes24.pl/components/SignPlugininstallPekao.xpi, rozpakowaé plik przy
pomocy programu Winzip, a nastepnie obydwa pliki komponentu NPSignPluginPEKAO.dII i
npsignPEKAO.xpt skopiowa¢ do folderu w ktérym znajdujg sie wtyczki (pluginy) Mozilli.
(UWAGAI! Podczas tej operacji przegladarka powinna by¢ wylgczona.)

Przyktadowe foldery, do ktorych nalezy skopiowac¢ pliki komponentu sa nastepujace:
Firefox, Windows: c:\Program Files\Mozilla Firefox\plugins\
Mozilla Suite, Windows: c:\Program Files\Mozilla\plugins\

Powyzsze foldery wtyczek sg tworzone podczas instalacji przegladarki ze standardowymi
ustawieniami.

Po skopiowaniu plikéw do odpowiedniego katalogu nalezy zamknaé i ponownie
uruchomic¢ przegladarke.



Instalacja komponentu w Internet Explorer

Pobra¢ komponent z adresu https://www.pekaobiznes24.pl/components/SignActivXPEKAO.cab
i zainstalowaé komponent przegladarki zgodnie z ponizszg procedura.

W pliku znajduje sie spakowany plik komponentu do podpisu. Plik SignActivX.cab nalezy rozpakowac,
a zawarty w nim SignActivXPEKAO.ocx wgra¢ do katalogu systemu operacyjnego c:\Windows.

Nastepnie prosze wybra¢ z menu START polecenie URUCHOM i wpisa¢ w polu OTWORZ
nastepujacg komende:

regsvr32 C:\Windows\SignActivXPEKAO.ocx

Poprawna instalacja konczy komunikat systemowy.

W przypadku dodatkowych pytan prosimy o kontakt z Infolinia PekaoBIZNES™
pekaobiznes24@pekao.com.pl, ph24@pekao.com.pl




