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PekaoToken to aplikacja przeznaczona do zainstalowania w telefonie komdrkowym, stuzaca do generowania
bezpiecznych koddw jednorazowych uzywanych do autoryzaciji operaciji w serwisie Pekaolnternet.

Jest to nowoczesna alternatywa dla kart kodéw, koddw wysytanych SMS-em lub tokena sprzetowego.

USTAWIENIA TELEFONU WYMAGANE PRZY KORZYSTANIU

Z APLIKAGJI

1. Wymagania techniczne telefonu

Obstuga plikéw w jezyku Java 2 Mobile Edition (J2ME) MIDP 2.0 i CLDC 1.1
Korzystanie z PekaoTokena wymaga posiadania telefonu komdrkowego obstugujgcego aplikacje napisane w jezyku
Java (praktycznie kazdy wspdtczesny telefon komaorkowy).

Mozliwos¢ faczenia z internetem
W celu pobrania aplikacji telefon powinien mie¢ mozliwos¢ potaczenia z internetem.

Odpowiednia ilos¢ wolnej pamigci
PekaoToken zajmuije niewiele miejsca w pamieci telefonu. Do poprawnego zainstalowania aplikacji wystarcza
okoto 300 kB wolnej pamieci. Telefon powinien umozliwiac instalacje aplikaciji tej wielkosci.

2. Konfiguracja telefonu

Poprawna konfiguracja potaczenia z internetem

W celu pobrania aplikacji niezbedna jest prawidtowa konfiguracja potgczenia z internetem. Wiekszosc¢ telefondw

ma domysinie wigczone i poprawnie skonfigurowane potaczenie internetowe. Jezeli na telefon pobierates juz inne
aplikacje (np. dzwonki, gry lub tapety), to prawdopodobnie telefon jest poprawnie skonfigurowany.

W przypadku braku prawidtowych ustawien w celu szybkiego przeprowadzenia konfiguracji skontaktuj sie

z operatorem lub zamdw na stronach WWW operatora wysytke wiadomosci SMS, ktéra automatycznie skonfiguruje
potaczenie telefonu z internetem.

Wiaczona opcja otrzymywania wiadomosci zawierajacych linki do pobierania plikow z internetu
Instalacja i aktywacja PekaoTokena wymaga witaczonej obstugi wiadomosci zawierajgcych tacze do pobrania
aplikacji (WAP Push). Samo korzystanie z aplikacji odbywa sie w trybie offline i nie wymaga tgczenia sie z siecia.

Odblokowana ustuga transmisji danych (GPRS/WAP/internet)

Aby pobranie aplikacji PekaoToken byto mozliwe, telefon powinien mie¢ wigczong ustuge transmisji danych

u operatora GSM. Zazwyczaj operatorzy majg domysinie wigczong obstuge transmisji danych, czasami jednak
ustuge nalezy aktywowac u operatora.
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USTAWIENIE METODY AUTORYZACJI TRANSAKGCJI

ZA POMOCA PEKAOTOKENA

B Nowi uzytkownicy Pekao24 moga wybra¢ PekaoToken jako metode autoryzacji podczas
aktywacji ustugi.

B Dotychczasowi uzytkownicy moga zmieni¢ stosowana metode autoryzacji na nowa w serwisie
Pekaolnternet (w sekcji ,Ustawienia” nalezy wybrac ,Zarzadzanie autoryzacjg”) oraz u konsultanta TelePekao.
Zmiany mozna rowniez dokonac¢ w oddziale Banku.

INSTALACJA ORAZ URUCHOMIENIE PEKAOTOKENA

KROK PO KROKU

B Po wybraniu metody autoryzacji operacji za pomoca PekaoTokena pod numer telefonu wskazany do PekaoSMS
otrzymasz wiadomos¢ zawierajgca odnosnik do pobrania aplikacji (WAP Push).

Pobierz aplikacje. Zapisz ja w swoim telefonie komérkowym.

UWAGA:

Podczas pobierania aplikacji mozesz otrzymac komunikat, iz aplikacja pochodzi od niezaufanego dostawcy.

W tym przypadku oznacza to, ze program pochodzi od dostawcy innego niz producent telefonu i operator GSM.
Pomimo otrzymania komunikatu nalezy kontynuowac pobieranie aplikaciji.

B Wybierz lokalizacje, w ktdrej zostata zapisana aplikacja PekaoToken (zwykle jest ona zapisywana na karcie
pamieci w telefonie, w menu ,Aplikacje”, ,Instalacje” lub ,Gry”; lokalizacja ta moze sie réznie nazywac
w zaleznosci od uzywanego modelu telefonu), a nastepnie wybierz z listy PekaoToken i uruchom aplikacje.

Ful =
Games

n {oap PekaoToken

™0 239k8  05-02-10

Options  Open Back

{52 | BANK PEKAO SA

Member of % UniCredit Group




B Podczas pierwszego uruchomienia PekaoTokena wprowadz kod aktywacyjny.
Kod aktywacyjny znajdziesz po zalogowaniu do Pekaolnternet (w sekcji ,Ustawienia” wybierz

,Zarzadzanie autoryzacja”).

Zmiana metody autoryzacji w serwisie Pekaolnternet

Metoda autoryzacji
Rodza) Status
PekaoToken Mieaktywna

Mr tel. do PekaoSME

SO3E7IETE

Ma Twwdj numer PekaoShS weystany zoststlink do aplikacji PekaoToken. Aby dokonad zmiany metody autoryzacii na PekaoToken pokierz,

& nastepnie zainstaluj aplikacis na swoim telefonie.

Wizignij przycisk POBIERZ POMOWWMIE, shy otrzymad nowey link do aplikacii.

Przy pierwszym wruchomieniu aplikacii PekaoToken zostaniesz poproszony o wwprowadzenie kodu akbywacyinego.

Po udanej aktywacii aplikacji pobierz kod za pomocy PekaoTokena, a nastepnie wprowads go w pole ponizej, aby zakorfczyt proces

Zrmiany metody autoryzac.

Podsj kod autoryzacyiny = PekaoTokena: [¥]

Kod aktywacyjny aplikacji PekaoToken

Kod aktywacyjny: 3457558090-9931 7035

34875890-99917035
Jezyk / Language
| Polski |

Dalej Skasuj
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B Po poprawnym wprowadzeniu kodu aktywacyjnego utwoérz swoj kod PIN do PekaoTokena.
PIN moze mie¢ dtugosc od czterech do dziesieciu cyfr.

Ful =

PekaoToken

CA | BANK PEKAD 5A

Utworz kod PIN:
|**x***

ok ok ok

Dalej Skasuj

UWAGA:

e Ustanawiajgc PIN do PekaoTokena, wybierz inny niz ten, ktérego uzywasz podczas logowania do serwisu
TelePekao; powinien on by¢ na tyle trudny, aby nie zostat odgadniety przez osoby do tego nieuprawnione.
PIN jest poufny, nie udostepniaj go innym osobom.

¢ \W przypadku ujawnienia PIN-u do PekaoTokena zmieri go w aplikacji PekaoToken lub zamdéw nowa wiadomos¢
WAP Push z linkiem do pobrania PekaoTokena.

B Wprowadz ponownie PIN do PekaoTokena w celu weryfikacji jego poprawnosci.
PIN powinienes zapamietac, bedziesz go uzywat przy kazdym uruchomieniu aplikacji.

B Nastepnie aplikacja wygeneruje podpowiedz do ustanowionego PIN-u — flage oraz nazwe panistwa.
Zapamietaj podpowiedz numeru PIN. Pozwoli Ci ona zweryfikowad, czy PIN wprowadzony podczas kazdego
kolejnego uruchomienia PekaoTokena jest poprawny.

Tl =

PekaoTok

Zapamietaj podpowiedz
numeru PIN:

Polska

UWAGA:
W przypadku modeli telefondw nieobstugujacych funkgji graficznych podpowiedzig numeru PIN moze byc¢ jedynie
nazwa panstwa.

B Wybranie przycisku ,OK” spowoduje nawigzanie potgczenia aplikacji z internetem. Jesli w telefonie komadrkowym
pojawi sie komunikat z prosbg o zezwolenie na dostep do sieci, nalezy to umozliwic.
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Po pomysinym zakoriczeniu aktywacji PekaoTokena pojawi sie gtéwne menu aplikacji stuzace do nawigacji

i wyboru gtéwnych opcii.

PekaoToken zostat aktywowany i jest gotowy do uzycia.
W celu zakoriczenia procesu zmiany metody autoryzacji na PekaoToken:

B W menu gtdwnym aplikacji wybierz opcje ,Pobierz kod”.

Ful =

PekaoToken

T | BANK PEKAD SA.

@ Pobierz kod

:
2. WprowadZ wezwanie

(%) Ustawienia

Wybierz  Wyjécle

B Na ekranie telefonu pojawi sie kod wygenerowany przez aplikacje.

=) B 6
PekaoTo

Pobierz kod

877136

B Wygenerowany kod wprowadz w odpowiednie pole w serwisie Pekaolnternet (w sekcji ,Ustawenia” wybierz

,Zarzadzanie autoryzacjg”) i zatwierdz operacije.

Po udanej aktywacji aplikacii pobierz kod za pomocy PekaoTokena, & nastepnie wprowads go w pole ponizej, aby zakonczyd proces

Zimiany metody autoryzaci.

Podsj kod autoryzacyjny z PekaoTokens: [7]

77136

ZATWERDE »

B W serwisie Pekaolnternet wyswietli sie komunikat potwierdzajacy zmiane metody autoryzacji na PekaoToken.
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Podczas kazdego kolejnego uruchamiania PekaoTokena po wprowadzeniu PIN-u otrzymasz jego podpowiedz.

Tl =

PekaoToken
Czy to prawidlowa
podpowiedZ numeru PIN?

Polska

Tak Nie

Wybranie opciji , Tak” spowoduje uruchomienie aplikacji. Z kolei wybranie opciji ,Nie” wywota ponownie ekran
stuzacy do wprowadzenia numeru PIN.

UWAGA:

e Jezeli na ekranie telefonu pojawi sie inna podpowiedz niz ta, ktdrg otrzymates podczas aktywaciji PekaoTokena,
oznacza to, ze PIN wprowadzony do aplikacji jest nieprawidtowy.

e Podpowiedz numeru PIN jest jedynie wskazdéwka dotyczaca jego poprawnosci. Nie stanowi stuprocentowe;j
weryfikacji PIN-u, poniewaz nie jest on przechowywany w pamieci telefonu. Oznacza to, ze podczas kolejnego
uruchamiania PekaoTokena i wprowadzeniu PIN-u znacznie odbiegajgcego od poprawnego numeru moze
pojawi¢ sie podpowiedz numeru PIN otrzymana podczas aktywacji PekaoTokena.

¢ \W sytuacji wprowadzenia btednego PIN-u do PekaoTokena i zaakceptowaniu otrzymanej podpowiedzi aplikacja
uruchomi sie, jednakze generowane przez nig kody jednorazowe bedg btedne. Trzykrotne wprowadzenie
btednego kodu do serwisu Pekaolnternet spowoduje zablokowanie wszystkich serwiséw ustugi Pekao24.

e Aplikacja wytgcza sie automatycznie po okresie bezczynnosci wynoszgcym 3 minuty.

AUTORYZACGJA OPERAGJI ZA POMOCA PEKAOTOKENA

Operacje autoryzowane za pomoca PekaoTokena wykonywane w serwisie Pekaolnternet moga by¢ autoryzowane
w dwaoch trybach:

B ,Wprowadz wezwanie” — dotyczy operacji autoryzowanych kodami bedacymi odpowiedzig na wezwanie
wprowadzone do PekaoTokena (gtéwnie operacje zwiazane z obcigzeniem salda na rachunku, m.in. przelewy),

M ,Pobierz kod” — dotyczy operacji potwierdzanych kodami autoryzacyjnymi generowanymi przez PekaoToken
(m.in. zmiana danych teleadresowych w ustudze, personalizacja ustug powiadomien).
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1 Zatwierdzanie operacji kodami generowanymi w trybie ,Wprowadz wezwanie”

Przyktad realizacji przelewu jednorazowego.

Po wypetnieniu formularza przelewu w serwisie Pekaolnternet zostaniesz poproszony o wprowadzenie odpowiedzi

na wezwanie wprowadzone do PekaoTokena.

Jako wezwanie wprowad? do PekaoTokena 4 ostatnie cyfry z numeru rachunku odbiorey oraz nastepujges liczbhe: 2143

Podsj kod autoryzacyiny z PekaoTokena: [7]

< WSTECZ

W celu wygenerowania odpowiedzi postepuj zgodnie ze wskazdwkami podanymi ponize;.
B Uruchom aplikacje PekaoToken.
B Wprowadz PIN.

koK Ak

Jezyk / Language
| Polski

Dalej Skasuj

VERDZ >

B Otrzymasz podpowiedz numeru PIN. Jesli jest prawidiowa, wybierz opcje ,, Tak”.

Tl =

PekaoToken

£33 | BANK FEKAD 5o

Czy to prawidlowa
podpowiedZ numeru PIN?

Polska

Tak Nie
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UWAGA:

e Jezeli na ekranie telefonu pojawita sie inna podpowiedz niz ta, ktdrg otrzymates podczas aktywacji PekaoTokena,
oznacza to, ze PIN wprowadzony do aplikacji jest nieprawidtowy.

e Podpowiedz numeru PIN jest jedynie wskazdéwka dotyczaca jego poprawnosci. Nie stanowi stuprocentowej
weryfikacji PIN-u, poniewaz nie jest on przechowywany w pamieci telefonu. Oznacza to, ze podczas kolejnego
uruchamiania PekaoTokena i wprowadzeniu PIN-u znacznie odbiegajacego od poprawnego numeru moze
pojawi¢ sie podpowiedZz numeru PIN otrzymana podczas aktywacji PekaoTokena.

¢ W sytuaciji wprowadzenia btednego PIN-u do PekaoTokena i zaakceptowaniu otrzymanej podpowiedzi aplikacja
uruchomi sie, jednakze generowane przez nig kody jednorazowe bedg btedne. Trzykrotne wprowadzenie
btednego kodu do serwisu Pekaolnternet spowoduje zablokowanie wszystkich serwiséw ustugi Pekao24.

B Zostanie wyswietlone menu gtowne, ktére stuzy do nawigacji po PekaoTokenie.
Wybierz opcje ,Wprowadz wezwanie”.

Ful = %

PekaoToken

‘ 2 Pobierz kod

<., Wprowadz wezwanie

![gUstawienia

Wybierz  wyjicie

B W przypadku zatwierdzania przelewu jako wezwanie do PekaoTokena wprowadz 8 cyfr
— 4 ostatnie cyfry z numeru rachunku odbiorcy (w przypadku dotadowan 4 ostatnie cyfry numeru telefonu)
oraz 4 cyfry wygenerowane w serwisie Pekaolnternet. W przypadku realizacji innej operacji postepuj zgodnie
z instrukcjg podang w serwisie Pekaolnternet.

DF: 5
Do 0
WprowadZ wezwanie
26662143

Odpowiedz:

Dalej Skasuj
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B Wybierz opcje ,,Dalej”.

) $ 5
Do 0
WprowadZ wezwanie
26662143
Odpowiedz:

Edycja  Generuj Wstecz

B Nacisnij ,,Generu;j”.

() B 6b:36
Do 0
WprowadZ wezwanie
26662143
Odpowiedz:
jB78111

Edycja  Generuj Wstecz

B Odpowiedz wygenerowana przez PekaoToken wprowadz w odpowiednie pole w serwisie
Pekaolnternet w celu zatwierdzenia operac;ji.

Jako wezyvanie wprovvadz do PekaoTokena 4 ostatnie cyfry z numeru rachunku odbiorey oraz nastepujacs liczbe: 2143

Podsj kod autoryzacyjny z PekaoTokens: [7]

arati

< WSTECZ

2. Zatwierdzanie operacji kodami generowanymi w trybie ,,Pobierz kod”

Przyktad zmiany adresu e-mail.

Po wypetnieniu formularza zmiany adresu e-mail w serwisie Pekaolnternet zostaniesz poproszony o podanie kodu
autoryzacyjnego z PekaoTokena.

Pohierz, & nastepnie whprowad? kod T PekaoTokena. [7]

[ ]
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Aby otrzymac kod, postepuj wedtug ponizszych wskazoéwek:

B Uruchom aplikacje PekaoToken.

Bl Wprowadz PIN.

B Otrzymasz podpowiedz numeru PIN. Jesli jest prawidlowa, wybierz opcje ,,Tak”.

B Zostanie wyswietlone menu gtéwne, ktére stuzy do nawigacji po PekaoTokenie.
Wybierz opcje ,Pobierz kod”.

Ful =

PekaoToken

CA | BANK PEKAD 5A

@ Pobierz kod
: 2. WprowadZ wezwanie

)[gUstawienia

Wybierz  Wyjécle

B Na ekranie telefonu zostanie wyswietlony kod wygenerowany przez aplikacje.

() $ 0
Do olo

Pobierz kod

636258

B Wygenerowany kod wprowadz w odpowiednie pole w serwisie Pekaolnternet w celu zatwierdzenia

operaciji.

Pobierz, & nastepnie wprowads kod = PekaoTokena. [7]

636235

¢ WSTECZ IATWERDE >
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ZARZADZANIE APLIKACJA PEKAOTOKEN

W aplikacji, w menu ,Ustawienia”, znajduja sie opcje umozliwiajace uzyskanie informacji o uzytkowanym tokenie
(m.in. numer seryjny tokena), wybdr jezyka aplikacii (polski lub angielski), zmiane rozmiaru czcionki (mata, normalna
lub duza) oraz zmiane numeru PIN do aplikacii.

Ful = %

PekaoToken

£33 | BANK PEKAD 54

Menu
2 Pobierz kod

2. Wprowadz wezwanie

Wybierz  wyjicie

W celu zmiany PIN-u postepuj wedtug wskazowek podanych nizej:
B Uruchom aplikacje, a nastepnie wprowadz PIN.
B Otrzymasz podpowiedz numeru PIN. Jesli jest prawidiowa, wybierz opcje ,, Tak”.

B Zostanie wyswietlone menu gtéwne, ktdre stuzy do nawigacji po PekaoTokenie.
Wybierz ,Ustawienia”, a nastepnie opcje ,Zmien PIN ”.

Ful =

PekaoToken

CA | BANK PEKAD 5A

Ustawienia
0 programie

: Jezyk [ Language

g
Rozmiar czcionki

Wybierz Wstecz

B Wprowadz stary kod PIN, a nastepnie nowy kod PIN.
B Powtodrz nowy kod PIN w celu weryfikacji jego poprawnosci.
B Nastepnie aplikacja wygeneruje podpowiedz dla nowego numeru PIN — flage oraz nazwe panstwa.

B Zmiana PIN-u zostanie potwierdzona stosownym komunikatem.

Uwaga:
¢ \\V trakcie zmiany PIN-u konieczne jest potgczenie z internetem.
¢ W przypadku modeli telefondw nieobstugujagcych funkcji graficznych podpowiedzia numeru PIN moze byc¢ jedynie

nazwa panstwa.
{5 | BANK PEKAO SA
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ROZWIAZYWANIE PROBLEMOW - PYTANIA 1 0DPOWIEDZI

Moj telefon nie taczy sie z internetem, nie moge pobrac aplikaciji.

Dostep do internetu prawdopodobnie nie zostat skonfigurowany. W celu szybkiego przeprowadzenia konfiguraciji
najlepiej zamow u swojego operatora wysytke wiadomosci SMS, ktéra automatycznie skonfiguruje potaczenie
telefonu z internetem. Szczegdtowe informacje dotyczace konfiguracji telefonu znajdziesz na stronach
internetowych lub w Biurze Obstugi Klienta Twojego operatora.

Nie wiem, gdzie sie zapisat token. Jak znalez¢ te informacje?
W wiekszosci telefondw PekaoToken zapisuje sie tam, gdzie masz rézne gry, aplikacje lub dodatki. Wyszukaj
w swoim telefonie tego typu menu lub miejsca, gdzie instalujg sie inne aplikacje typu Java.

Nie otrzymatem wiadomosci WAP Push z linkiem do pobrania aplikacji.

Sprawdz, czy masz wigczony w swoim telefonie komaérkowym odbidr wiadomosci zawierajgcych tacze do pobrania
aplikacji (tzw. WAP Push). Szczegdtowg instrukcje wiaczenia tej ustugi otrzymasz w Biurze Obstugi Klienta Twojej
sieci komorkowe;.

Zmienitem aparat telefoniczny. Co mam zrobi¢?

W przypadku zmiany aparatu telefonicznego nalezy ponownie zamoéwi¢ przestanie wiadomosci WAP Push
w celu pobrania nowej wersji aplikacji, a nastepnie dokonac jej instalacji i aktywacji. Wiadomosé WAP Push
mozesz zamowi¢ w serwisie Pekaolnternet, u konsultantéw TelePekao oraz w oddziale Banku.

Zmienitem numer telefonu (karte SIM), natomiast telefon mam ten sam. Co powinienem zrobi¢?
W takim przypadku aplikacja bedzie dziatata.

Zapomniatem PIN do PekaoTokena. Co powinienem zrobié¢?
Usun uzywang wersje aplikacji z telefonu komdrkowego, a nastepnie zamow przestanie wiadomosci WAP Push
w celu pobrania nowej wers;ji aplikacii.

lle kosztuje korzystanie z PekaoTokena?

Za korzystanie z aplikacji PekaoToken nie jest pobierana zadna optata. Uzywanie PekaoTokena nie wymaga
nawigzania potgczenia internetowego z Bankiem. Potgczenie z internetem jest wymagane jedynie w przypadku
pobierania oraz aktywacji PekaoTokena, a takze zmiany ustanowionego do aplikacji PIN-u (optata za potaczenie
z internetem bedzie zgodna z cennikiem danego operatora).

Czy moge zmieni¢ wielkosé czcionki w aplikacji?
Tak. W celu zmiany wielkosci czcionki nalezy w menu aplikacji PekaoToken wybrac¢ opcije ,Ustawienia”,
a nastepnie ,Rozmiar czcionki” i dokonac wyboru sposrod dostepnych opci.

luty 2011 r.
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