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Zasady bezpiecznego korzystania z bankowosci elektronicznej

Dbamy o to, aby korzystanie z serwiséw w Pekao24 byto nie tylko wygodne, ale takze jak najbezpieczniejsze. Troszczymy
sie o bezpieczenstwo srodkéw powierzonych naszemu Bankowi, a wszelkie dane dotyczgce naszych Klientow sg
chronione zgodnie z obowigzujacymi normami bezpieczenstwa i zachowania poufnosci. Bezpieczenstwo operacji zalezy
nie tylko od Banku, ale takze od Klientéw - istotne jest bowiem przestrzeganie zalecen i zasad bezpieczenstwa
zwigzanych z korzystaniem z bankowosci elektronicznej. Prosimy o uwazne zapoznanie sie z ponizszymi zaleceniami
oraz o powiadomienie Banku w przypadku zauwazenia jakichkolwiek nieprawidtowosci w funkcjonowaniu naszych ustug,
czy podejrzenia, ze nastgpita proba przejecia dostepu do bankowosci elektronicznej przez inne osoby.

Najwazniejsze zalecenia bezpieczenstwa:

Loguj sie wylacznie osobiscie. Chronn dane do logowania i autoryzacji do Pekao24, dbaj o ich poufno$¢
i nie ujawniaj ich nikomu, nawet cztonkom rodziny czy znajomym.

Nie zapisuj ww. danych w miejscu tatwo dostepnym i widocznym dla innych oséb. Jezeli zagubisz dane do
logowania / autoryzacji lub podejrzewasz, ze inna osoba poznata je, zgtos to do Banku.

Pamietaj, by nigdy nie podawaé petnego hasta podczas logowania do serwisow bankowosci elektronicznej
- Bank zawsze wymaga wpisania tylko niektérych, losowo wybranych znakow.

Nie uzywaj do logowania adresu lub linku podestanego w wiadomosci e-mail, innych powszechnie dostepnych
komunikatoréw internetowych oraz czatéw. Zachowaj ostroznosé
i ograniczone zaufanie w stosunku do wiadomosci pochodzgcych od nieznanych nadawcéw. Zalecamy
nie odpowiadaé na takie e-maile, wiadomosci i nie otwiera¢ przestanych zatgcznikow lub linkow.

Pamietaj, symbol szyfrowania potaczenia nie oznacza, ze potaczenie jest bezpieczne. Certyfikat uzyty do
szyfrowania potgczenia moze pochodzi¢ z niezaufanego zrodta. Dlatego zawsze weryfikuj adres strony internetowej,
na ktérej sie znajdujesz, nawet jesli widzisz, ze zaczyna sie on od https:// i znajduje sie przy nim symbol szyfrowania
(ktédka lub w przypadku przegladarki Google Chrome ikonka centrum kontroli).

Zawsze sprawdzaj przed zatwierdzeniem szczegoty autoryzowanej operacji — w przypadku przelewéw przede
wszystkim peten numer rachunku odbiorcy. Gdy autoryzujesz operacje kodem SMS zawsze sprawdzaj, czy tres¢
wiadomosci z kodem autoryzacyjnym jest zgodna z wykonywang przez Ciebie operacja.

Nie instaluj zadnego dodatkowego oprogramowania na telefonie, aby odbiera¢ kody autoryzacyjne SMS
- Bank tego nie wymaga. Bank nie wysyta rowniez poprzez wiadomos¢ SMS zadnych certyfikatow bezpieczenstwa.

Zwracaj uwage na aplikacje instalowane na swoich urzadzeniach mobilnych. Infekcja telefonu grozi powaznymi
skutkami nie tylko w odniesieniu do operacji bankowych. Bank nie rekomenduje pobierania i instalowania
jakichkolwiek aplikacji ze zrédet innych niz oficjalne sklepy. Szczegolng uwage zwré¢ na aplikacje, do ktorych linki
otrzymate$ mailem lub SMS-em.

W przypadku otrzymania przelewu od nieznanego nadawcy nie przekazywa¢ go dalej, nawet jesli ten nadawca
o to prosi (mozliwy nieswiadomy udziat w przestepstwie).

Pracownik Banku dzwonigc do Klienta nigdy nie prosi o:

- podanie petnego hasta do serwisu internetowego Pekao24, kodu PIN do aplikacji PeoPay, kodu SMS
autoryzujgcego transakcje,

- instalacje dodatkowych aplikaciji, ktére miatyby potwierdzi¢ tozsamosc¢ Klienta, zatwierdzi¢ ptatnos¢ lub podnie$c
poziom bezpieczehstwa.

Jesli masz watpliwosci, czy dzwoni do Ciebie pracownik naszego Banku, mozesz zweryfikowa¢ jego tozsamosé
w aplikacji PeoPay lub serwisie internetowym Pekao24 proszgc go o wystanie wizytéwki. Pamietaj nie bedzie to
wiadomos¢ SMS!

Aby unikngé zainfekowania komputera niebezpiecznymi wirusami, korzystaj z legalnego oprogramowania
i regularnie je aktualizuj. Dbaj rowniez o bezpieczenstwo wtasnego komputera poprzez stosowanie aktualizowanych
na biezgco programdéw antywirusowych oraz zapory sieciowej (tzw. firewalla). Jezeli tylko jest to mozliwe, podczas
korzystania z bankowosci internetowej uzywaj tylko wtasnego urzadzenia.

Przestepcy moga probowaé poprzez réznego typu manipulacje wytudzi¢ dane do logowania, skioni¢ do akceptacii
transakcji lub zainfekowa¢ urzadzenie ztosliwym oprogramowaniem. Zainfekowane urzgdzenie umozliwia
przestepcom s$ledzenie informacji pojawiajgcych sie na ekranie, sczytywanie znakéw wprowadzanych na klawiaturze,
przekierowanie do fatszywych stron internetowych lub podmiane ich tresci (np. szczegdétéw autoryzowanego
przelewu), a nawet petne przejecie kontroli nad urzagdzeniem.

Do najpopularniejszych technik wyludzania przez przestepcéow danych umozliwiajgcych dostep do bankowosci
elektronicznej i do skfadania dyspozycji za jej posrednictwem nalezy phishing. Polega on na podszywaniu sie pod
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inng osobe lub organizacje (np. pod bank) w celu wytudzenia okreslonych informacji (danych do logowania
i autoryzacji w bankowosci internetowej, danych o karcie ptatniczej) lub nakfonienia ofiary do realizacji okreslonych
dziatan. Przestepcy mogg stosowac bardzo zréznicowane metody pozyskania tego typu danych, np. wiadomosci
e-mail (rzekomo przesytane przez banki), w ktdrych klienci sg proszeni o podanie kodéw autoryzacyjnych czy danych
karty pfatniczej (imie i nazwisko posiadacza, data waznosci, kod zabezpieczajgcy CVV2/CVC2). Przestepcy
przygotowujg réwniez odpowiednio spreparowane strony internetowe, komunikaty (np. dotyczace blokady ustug
bankéw), formularze rejestracji, ktére do ztudzenia przypominajg oryginalne. Celem tego typu ataku jest takie
zmanipulowanie ofiary, by nie byta $wiadoma, iz podawane przez nig informacje trafiaja do przestepcow, a nie do
upowaznionej instytuciji.

Coraz powszechniej do atakéw na uzytkownikéw bankowos$ci elektronicznej stosowane jest réwniez ziosliwe
oprogramowanie rozpowszechniane najczesciej jako zatgcznik do wiadomosci e-mail. Tre$¢ wiadomosci jest bardzo
zréznicowana i moze sprawia¢ wrazenie autentycznej korespondencji i ma przede wszystkim naktoni¢ do otwarcia
dotgczonego zatagcznika lub skorzystania z zawartego w niej linku. Préba otwarcia takiego zatgcznika lub skorzystanie
z linku prowadzi do instalacji ztosliwego oprogramowania sledzgcego aktywnos$¢ uzytkownika a nastepnie przejecia
danych do logowania i autoryzacji w bankowosci elektronicznej lub modyfikacji danych np. w sposéb niewidoczny dla
uzytkownika zmieni¢ szczegoly przelewu. W przypadku zainstalowania ztosliwego oprogramowania na telefonie
komorkowym przestepcy mogg uzyskaé nad nim petng kontrole, w tym przechwyci¢ SMS-y i rozmowy.

Informuj niezwtocznie Bank o wszelkich podejrzanych sytuacjach.

Zachecamy do zapoznania sie ze szczegoélowymi informacjami dotyczacymi bezpieczenstwa, stanowigcymi
rozwinigcie powyzszych zasad. Znajdujg sie one w Regulaminie rachunkéw bankowych Banku Pekao S.A. dla 0séb
fizycznych oraz na stronach internetowych Banku Pekao S.A. (https://www.pekao.com.pl/, https://www.pekao24.pl/l).

Nieprzestrzeganie powyzszych zalecen moze nies¢ ze sobg nastepujace ryzyka:

Utrata srodkéw zgromadzonych na rachunku w Banku w wyniku uzyskania przez osoby nieuprawnione Panstwa
danych do logowania i autoryzaciji, osoby te mogg ztozyc¢ zlecenie przelewu z Panstwa rachunku na inny rachunek.

Ztozenie przez osoby nieupowaznione innego rodzaju dyspozycji w bankowosci elektronicznej — np. zerwanie lokaty,
otwarcie innego rachunku, zastrzezenie karty ptatniczej, skasowanie wiadomosci w skrzynce odbiorczej w bankowosci
internetowej czy zmiana uktadu prezentowanych w niej tresci.

Konsekwencjg moze by¢ utrata odsetek (przy zerwaniu lokaty), naliczenie optat za ustugi, ktdre zainicjowata osoba
nieuprawniona, odmowa realizacji transakcji kartg ptatniczg w nieoczekiwanym momencie, czy utrata waznej
wiadomosci od Banku ze skrzynki odbiorczej.

Poznanie przez osoby nieuprawnione danych znajdujacych sie w bankowosci elektroniczne;.

Podszycie sie pod Klientow przez osoby trzecie w celu np. zatoZzenia konta w innym banku czy wziecia kredytu w innej
instytucji finansowe;.

Niektore banki umozliwiajg otwarcie u siebie pierwszego konta wytgcznie przez internet na podstawie przelewu, bez
sprawdzania dokumentu tozsamosci. Bank otwierajgcy nowe konto ustala tozsamos$¢ Klienta na podstawie danych
nadawcy przelewu. Taki rachunek otwarty bez wiedzy Klienta, moze by¢ nastepnie wykorzystywany do celéw
przestepczych, w tym do prania pieniedzy, czy finansowania terroryzmu. Podobny mechanizm jest stosowany przez
przestepcow w celu wziecia pozyczki przez internet.

Udziat w dziatalnosci przestepczej kierowanej przez inne osoby.

Przestepcy mogg roéwniez naktania¢ Klienta Banku do posrednictwa w przekazie pieniedzy pochodzacych
z przestepstw. Przyjecie pieniedzy na swoj rachunek bankowy i przestanie dalej - np. w bankowosci elektronicznej —
moze pomoc przestepcom w procederze prania pieniedzy (poprzez udziat w realizacji tafncucha transakcji majgcych
na celu zamaskowanie rzeczywistych, przestepczych zrédet pochodzenia pieniedzy) czy finansowania terroryzmu.

Prosimy pamieta¢, ze dla przestepcow réownie cenne jak pienigdze moga by¢ dane osobowe czy informacje
o wykonywanych transakcjach i wykorzystanie ich w celach przestepczych.

Przestepcy nakfaniajg do pobrania i instalacji w telefonie/lkomputerze aplikacji (pulpitu zdalnego) np. AnyDesk,
TeamViewer, QuickSupport, ktére umozliwiajg kontrolowanie urzgdzenia czy uzyskiwanie dostepu do
przechowywanych w nim danych.

Nieprzestrzeganie zasad bezpieczenstwa zwieksza ryzyka, na jakie moze by¢ narazony uzytkownik bankowosci
elektronicznej. Prosimy, pamietaj o zaleceniach bezpieczenstwa, zwracaj uwage na wszelkie niepokojgce sytuacje
i informuj o nich Bank.

W przypadku jakichkolwiek watpliwosci prosimy o kontakt z konsultantami Pekao24 pod numerem 519 222 222 (opfata
zgodna z taryfg operatora), ktérzy poradza, jak zachowac sie w danej sytuaciji.
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